Zatacznik nr 2 do zapytania ofertowego

Zalacznik nr 9
do Polityki bezpieczenstwa przetwarzania danych osobowych
w RDOS w Olsztynie

znak:

Umowa powierzenia przetwarzania danych osobowych
stanowigca uzupelnienie umowy podstawowej

zawarta wdniu ................ooeel pomiedzy:

Regionalnym Dyrektorem Ochrony Srodowiska w Olsztynie, reprezentowanym przez:
................................................... , zwanym dalej Administratorem,

zwanym dalej Przetwarzajgcym.

§1

Przedmiot Umowy

I. Przedmiotem Umowy jest powierzenie Przetwarzajacemu przez Administratora
przetwarzania Danych Osobowych, na warunkach okreslonych niniejsza Umowsg, w zwigzku
z realizacjg zadan okreslonych w umowie cywilnoprawnej zawartej w dniu
......................... znak: ..., zwane] dalej Umowa Podstawows.
2. Celem Umowy jest ustalenie warunkow, na jakich Przetwarzajacy wykonuje operacje
przetwarzania Danych Osobowych w imieniu Administratora, aby odpowiadaly one
w pelni postanowieniom rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z 27042016 r. w sprawie ochrony os6b  fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz. Urz.
UEL 119, s. 1) — dalej RODO.
Przetwarzanie bgdzie wykonywane w okresie obowigzywania Umowy Podstawowe;.
4. Celem powierzenia jest realizacja ushigi sportowo-rekreacyjnej dla pracownikéw Regionalnej
Dyrekcji Ochrony Srodowiska w Olsztynie oraz os6b towarzyszacych.
1) Zakres przetwarzania obejmuje dane osobowe zwykle/szezegélne* skladajace sie z:
rodzaju danych osobowych: imie (imiona) i nazwisko:
2) kategorii 0s6b:
a) Pracownicy,
b) osoby towarzyszace.
3) dokumentacji przekazane w formie: o$wiadczen pracownikéw
- zwanych dalej Danymi badz Danymi Osobowymi.
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§2

Podpowierzenie

1. Przetwarzajagcy — moze  powierzy¢  konkretne  operacje  przetwarzania Danych
(.,podpowierzenie”) w drodze pisemnej umowy podpowierzenia (,Umowa Podpowierzenia®)
innym podmiotom przetwarzajacym. (,Podprzetwarzajacy”), pod warunkiem uprzedniej
akceptacji Podprzetwarzajgcego przez Administratora lub braku sprzeciwu.

2. Powierzenie przetwarzania Danych Podprzetwarzajacym wymaga uprzedniego zgloszenia
Administratorowi w celu umozliwienia wyrazenia sprzeciwu. Administrator moze



z uzasadnionych przyczyn zglosi¢ udokumentowany sprzeciw wzgledem powierzenia
Danych konkretnemu Podprzetwarzajagcemu. W razie zgloszenia sprzeciwu Przetwarzajgcy
nie ma prawa powierzy¢ Danych Podprzetwarzajgcemu objetemu sprzeciwem, a jezeli
sprzeciw dotyczy aktualnego Podprzetwarzajgcego, musi niezwlocznie zakonczyé
podpowierzenie temu Podprzetwarzajagcemu. Watpliwosci co do zasadnosci sprzeciwu
i ewentualnych negatywnych konsekwencji Przetwarzajgcy zglosi Administratorowi w czasie
umozliwiajacym zapewnienie cigglosci przetwarzania,

. Dokonujgc podpowierzenia Przetwarzajacy ma obowigzek zobowigzaé Podprzetwarzajgcego
do realizacji wszystkich obowiazkdéw Przetwarzajacego wynikajacych z niniejszej Umowy
powierzenia, z wyjatkiem tych, ktére nie majg zastosowania ze wzgledu na naturg
konkretnego podpowierzenia.

. Przetwarzajgcy ma obowigzek zapewnié, aby Podprzetwarzajacy zlozyl Administratorowi
zobowigzanie do wykonania obowigzkow, o ktérych mowa w poprzednim ustepie. Moze to
zostaé wykonane przez podpisanie stosownego o$wiadczenia adresowanego do
Administratora wraz z podpisaniem Umowy Podpowierzenia, zawierajgcego liste
obowigzkow Podprzetwarzajgcego.

. Przetwarzajacy nie ma prawa przekazaé¢ Podprzetwarzajgcemu catosci wykonania Umowy.

§3
Obowiazki Przetwarzajjcego

. Do podstawowych obowiazkéw przetwarzajgcego nalezy:

1) przetwarzanie danych osobowych wylacznie zgodnie z udokumentowanymi poleceniami
lub instrukcjami Administratora,

2) nie przekazywanie danych osobowych do panstwa trzeciego lub organizacji
mig¢dzynarodowej lub niekorzystanie z podwykonawcdow, ktoérzy przekazujg dane osobowe
poza EOG (czyli poza Europejski Obszar Gospodarczy (,,EOG”).

3) poinformowanie Administratora o zamiarze przetwarzania danych osobowych poza EOG,
celem umozliwienia Administratorowi podjecia decyzji i dzialan niezbednych do
zapewnienia zgodnosci przetwarzania z prawem lub zakoficzenia powierzenia
przetwarzania.

4) zachowanie w tajemnicy wszelkich danych osobowych otrzymanym od Administratora lub
uzyskanych w trakcie realizacji umowy podstawowej.

5) zapewnienie bezpieczefistwa przetwarzania i ochrony danych osobowych poprzez
podejmowanie srodkéw ochrony danych, o ktérych mowa w art. 32 RODO.

6) przestrzeganie warunkow korzystania z ustug innego podmiotu przetwarzajacego
(Podprzetwarzajacego).

7) wspdlpraca przy realizacji praw jednostki poprzez odpowiadanie na zadanie osoby, ktérej
dane dotycza, w zakresie wykonywania praw okre$lonych w rozdziale III RODO
(,Prawa jednostki”) oraz zapewnienia obstugi Praw jednostki w odniesieniu do
powierzonych danych osobowych.

8) wspolpraca z Administratorem przy wykonywaniu przez Administratora obowigzkow
z obszaru ochrony danych osobowych, o ktérych mowa w art. 32-36 RODO (ochrona
danych, zglaszanie naruszen organowi nadzorczemu, zawiadamianie oséb dotknietych
naruszeniem ochrony danych, ocena skutkéw dla ochrony danych i uprzednie konsultacje
z organem nadzorczym).

9) niezwloczne informowanie Administratora i Inspektora Ochrony Danych o wszelkich
naruszeniach w przetwarzaniu danych osobowych, w tym watpliwosciach co do
zgodnosci wykonania polecent i instrukcji wydanych przez Administratora, w sposob
udokumentowany i uzasadnieniem.

10)informowanie Administratora o planowanych zmianach w sposobie przetwarzania
danych, o ktérych mowa w art. 25 ust.1 RODO, w taki sposob i terminach, aby zapewni¢
Administratorowi  realng mozliwos¢ reagowania, jezeli planowane przez
Przetwarzajgcego zmiany w opinii Administratora groza uzgodnionemu poziomowi



bezpieczefistwa Danych lub zwigkszaja ryzyko naruszenia praw lub wolnosci oséb,
wskutek przetwarzania Danych przez Przetwarzajacego.

11)ograniczenie dostgpu do Danych Osobowych wylgceznie do oséb, ktérych dostep do
Danych jest potrzebny dla realizacji Umowy i posiadajacych odpowiednie upowaznienie.

12) prowadzenie dokumentacji opisujacej spos6b przetwarzania Danych, w tym rejestru
czynnosci przetwarzania Danych Osobowych (wymég art. 30 RODO). Przetwarzajgcy
udostepniania na zadanie Administratora prowadzony rejestr czynnosci przetwarzania
danych przetwarzajacego, z wylaczeniem informacji stanowigcych tajemnice
Przetwarzajacego.

13) informowanie Administratora o planowanym wykorzystywaniu Danych do profilowania,
o ktérym mowa w art. 22 ust. 1 i 4 RODO, w zakresie niezbednym do wykonania przez
Administratora obowigzku informacyjnego.

14) zapewnienie osobom upowaznionym do przetwarzania Danych odpowiedniego szkolenia
z zakresu ochrony Danych Osobowych.

§ 4.
Obowiazki Administratora

Administrator zobowigzany jest wspoldziata¢ z Przetwarzajacym w wykonaniu Umowy,
udziela¢ Przetwarzajagcemu wyjasniefi w razie watpliwosci co do legalnosci polecen
Administratora, jak tez wywigzywac si¢ terminowo ze swoich szczegdtowych obowiazkow.

§ 5.

Bezpieczenstwo danych

1. Przetwarzajgcy na biezgco analizuje system zabezpieczen i analizuje ryzyko w zakresie
wykorzystania srodkéw technicznych i organizacyjnych przy przetwarzaniu powierzonych
Danych.

2. Przetwarzajgcy przedstawil Administratorowi informacje i dokumenty potwierdzajace, ze
Przetwarzajacy zapewnia wystarczajagce gwarancje wdrozenia odpowiednich $rodkéw
technicznych i organizacyjnych. Obie Strony zachowuja kopie przedstawionych dokumentéw
i dowody przedstawienia informacji, dla potrzeb spetnienia wymogu rozliczalnosci.

§ 6.

Powiadomienie o Naruszeniach Danych Osobowych

1. Przetwarzajgcy powiadamia Administratora danych lub Inspektora Ochrony Danych
o kazdym podejrzeniu naruszenia ochrony danych osobowych nie pdzniej niz w ciagu
16 godzin od pierwszego zgloszenia, umozliwia Administratorowi uczestnictwo
w czynnosciach wyjasniajacych 1 informuje Administratora o ustaleniach z chwilg ich
dokonania, w szczegdlnosci o stwierdzeniu naruszenia.

2. Powiadomienie o stwierdzeniu naruszenia, powinno by¢ przestane wraz z wszelkg niezbedng
dokumentacjg dotyczaca naruszenia na adres skrzynki elektroniczne;j:
iod.olsztyn@rdos.gov.pl, aby umozliwi¢ Administratorowi spelnienie  obowigzku
powiadomienia organ nadzoru.

§7.
Nadzor

1. Administrator kontroluje sposdéb przetwarzania powierzonych Danych Osobowych po
uprzednim poinformowaniu Przetwarzajgcego o planowanej kontroli. Administrator lub
wyznaczone przez niego o0soby sg uprawnione do wstepu do pomieszczen, w ktorych
przetwarzane sg Dane Osobowe oraz wgladu do dokumentacji zwigzanej
z przetwarzaniem Danych Osobowych. Administrator uprawniony jest do Zzadania od
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Przetwarzajacego udzielania informacji dotyczacych przebiegu przetwarzania Danych
Osobowych, oraz udostgpnienia rejestrow przetwarzania.

. Przetwarzajgcy wspolpracuje z urzedem ochrony danych osobowych w zakresie

wykonywanych przez niego zadan.

. Przetwarzajacy:

1) udostepnia Administratorowi wszelkie informacje niezbedne do wykazania zgodnosci
dzialania Administratora z przepisami RODO,

2) umozliwia Administratorowi lub Inspektorowi Ochrony Danych przeprowadzanie
audytow lub inspekcji oraz wspolipracuje w zakresie realizacji audytéw lub inspekcii.

§ 8.

Oswiadczenia Stron

Umowa zostala zawarta na czas obowiazywania Umowy Podstawowe;.

2. Administrator o$wiadcza, Ze jest Administratorem Danych oraz, ze jest uprawniony do ich
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przetwarzania w zakresie, w jakim powierzyl je Przetwarzajacemu.

- Przetwarzajacy oSwiadcza, ze w ramach prowadzonej dziatalnosci profesjonalnie zajmuje sie

przetwarzaniem Danych Osobowych objetym Umowa i Umowa Podstawows, posiada w tym
zakresie niezbgdng wiedzg, odpowiednie Srodki techniczne i organizacyjne oraz daje rekojmie
nalezytego wykonania niniejszej Umowy.

Na zadanie Administratora Przetwarzajacy okaze Administratorowi informacje lub inne
dowody, iz Przetwarzajgcy zapewnia wystarczajace gwarancje wdrozenia odpowiednich
srodkéw technicznych i organizacyjnych, by przetwarzanie spehialo wymogi RODO
i chronilo prawa oso6b, ktérych dane dotycza.

§9.

Odpowiedzialnos¢

Przetwarzajagcy odpowiada za szkody spowodowane swoim dzialaniem w zwiagzku
z niedopetnieniem obowigzkéw, ktére RODO naklada bezposrednio na Przetwarzajacego lub
gdy dziatal poza zgodnymi z prawem instrukcjami Administratora lub wbrew tym
instrukcjom. Przetwarzajacy odpowiada za szkody spowodowane zastosowaniem lub nie
zastosowaniem wlasciwych srodkdéw bezpieczefistwa.

Jezeli Podprzetwarzajgcy nie wywiaze si¢ ze spoczywajacych na nim obowigzkéw ochrony
danych, pelna odpowiedzialno$¢ wobec Administratora za wypetnienie obowigzkéw przez
Podprzetwarzajacego spoczywa na Przetwarzajacym.

§ 10.
Usunigcie Danych

Z chwilg rozwigzania Umowy Przetwarzajacy nie ma prawa do dalszego przetwarzania

powierzonych Danych i jest zobowigzany do:

1) usunigcia Danych,

2) usunigcia wszelkich ich istniejacych kopii lub zwrotu Danych, chyba ze Administrator
postanowi inaczej lub prawo Unii Europejskiej lub prawo pafistwa cztonkowskiego
nakazujg dalej przechowywanie Danych.

3) Strony uzgodnia sposéb usunigeia Danych odrgbnym dokumentem w ciagu 30 dni od
zakonczenia Umowy Powierzenia.

Przetwarzajgcy dokona usunigcia Danych po uptywie 90 dni od zakoriczenia Umowy, chyba

ze Administrator poleci mu to uczyni¢ wezesnie;j.

Po wykonaniu zobowigzania, o ktérym mowa w pkt 2, Przetwarzajacy zlozy

Administratorowi pisemne of$wiadczenie potwierdzajace trwale usuniecie wszystkich

Danych.
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§11.
Postanowienia Koncowe

W razie sprzeczno$ci pomigdzy postanowieniami niniejszej Umowy Powierzenia
a Umowy Podstawowej, pierwszenstwo maja postanowienia Umowy Powierzenia. Oznacza
to takze, ze kwestie dotyczace przetwarzania danych osobowych pomiegdzy
Administratorem a Przetwarzajgcym nalezy regulowac poprzez zmiany niniejszej Umowy
lub w wykonaniu jej postanowier.

Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze Stron.

ADMINISTRATOR PRZETWARZAJACY
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